ANEXO VIl - MINUTA DO TERMO DE COMPROMISSO DE CONDUTA EM
SEGURANCA DA INFORMACAO

TERMO DE COMPROMISSO DE CONDUTA EM SEGURANCA DA
INFORMACAO

Pelo presente instrumento particular que entre si fazem, de um lado PREVIMINAS -
FUNDACAO DE SEGURIDADE SOCIAL DE MINAS GERAIS, pessoa juridica de direito
privado inscrita no CNPJ sob o0 n? 20.119.509/0001-65, com sede a Av. Alvares Cabral,
200, 14° andar, Centro, Municipio de Belo Horizonte, Estado de Minas Gerais, doravante
denominada simplesmente “COMPROMITENTE”, e de outro [Nome Empresa], inscrita
no CNPJ sob o ndmero [numero CNPJ], com sede a [enderego completo], doravante
denominada simplesmente “COMPROMISSARIA”, celebram o presente Compromisso de
Conduta em Seguranca da Informagao, nos seguintes termos:

1. PUBLICIDADE DO TERMO

1.1. A COMPROMISSARIA compromete-se a levar ao conhecimento e exigir o
cumprimento por parte de seus empregados, colaboradores ou prepostos, das
disposicdes descritas no presente instrumento, sempre que o0 servico a ser prestado
envolver acesso aos ambientes, sistemas ou informacées da COMPROMITENTE.

2. MONITORAMENTO

2.1. A COMPROMISSARIA esta ciente de que a COMPROMITENTE, conforme direito
que Ihe cabe, podera realizar 0 monitoramento de todos os seus ambientes, sejam eles
fisicos, compreendidos como corredores e areas de grande circulacao, quanto em salas
de trabalho e departamentos, auditérios; loégicos e/ou eletrbnicos, incluindo: e-mail
corporativo, rede interna, Internet e Extranet (VPN), e outros sistemas, armazenando os
dados de acesso de cada usuario (identificacdo do usuario, data, referéncia GMT (fuso
horario), IP), bem como proceder a inspecéao fisica de equipamentos de sua propriedade,
de terceiros ou particulares, quando necessario.

2.2. A COMPROMISSARIA est4 ciente de que os ambientes fisicos de circulagdo também
estdo sujeitos a monitoramento por meio de circuito fechado de TV, em que as imagens
podem ser gravadas e armazenadas conforme norma especifica.

3. SEGURANCA DA INFORMACAO

3.1. A COMPROMISSARIA compromete-se a obedecer as diretrizes de seguranca da
informacédo em todas as fases da prestacado de seus servicos, consoante a norma ABNT



NBR ISO/IEC 27002:2005 — Cédigo de Pratica para a Gestdo de Seguranca da
Informagéo e normativos internos da COMPROMITENTE.

4. AUTENTICACAO

4.1. A COMPROMISSARIA compromete-se a responder pelo uso, guarda e manutencgéo
dos dispositivos de identificagdo pessoal, tais como crachas, logins de acesso, senhas e
tokens disponibilizados pela COMPROMITENTE para o exercicio de suas atividades,
assim como por todos os acessos realizados por meio deles.

4.1.1. Os dispositivos de identificacdo pessoal sdo de carater individual e intransferivel, e,
portanto n&o poderdo ser compartilhados em hipGtese alguma, inclusive entre os
empregados, colaboradores ou prepostos da COMPROMISSARIA.

42. A COMPROMISSARIA compromete-se a notificar imediatamente a
COMPROMITENTE sobre qualquer uso nao autorizado dos dispositivos de identificacdo
disponibilizados ou de qualquer quebra de seguranca de seu conhecimento.

5. USO DAS FERRAMENTAS CORPORATIVAS

5.1. A COMPROMISSARIA compromete-se a utilizar as ferramentas corporativas
eventualmente disponibilizadas pela COMPROMITENTE para fins estritamente
profissionais.

5.1.1. Entende-se por ferramentas corporativas o0s recursos tecnoldgicos
disponibilizados a COMPROMISSARIA para realizacdo de suas atividades: (i)
computadores e seus periféricos; (ii) dispositivos telefénicos; (iii) dispositivos moveis
(notebook, PDA, handheld, pendrive, smartphone, datatraveler, CDs, DVDs, disquetes,
cameras fotograficas, mp3 players ou seja, quaisquer dispositivos modveis de
processamento ou armazenamento de informagdes); (iv) acesso a rede interna; (v)
acesso a sistemas e softwares e (vi) acesso a rede externa.

5.1.2. As ferramentas corporativas disponibilizadas & COMPROMISSARIA sdo de
propriedade da COMPROMITENTE e somente poderdo ser removidas de suas
dependéncias com autorizagdo do Departamento de Tecnologia da
COMPROMITENTE.

5.2. A COMPROMISSARIA compromete-se a ndo realizar qualquer procedimento de
reparo, manutencao, instalacédo, desinstalacdo ou modificacao de softwares sem a devida
autorizacao do Departamento de Tecnologia da COMPROMITENTE.

5.3. A COMPROMISSARIA compromete-se a zelar pela integridade das ferramentas
corporativas eventualmente disponibilizadas para execucdo de suas atividades, bem
como a informar imediatamente a COMPROMITENTE quando verificar a ocorréncia de
qualquer avaria, dano ou defeito nessas ferramentas.

5.4. A COMPROMISSARIA compromete-se a restringir o acesso aos computadores,
através de senha pessoal, quando nao estiverem sendo assistidos.



5.5. A COMPROMISSARIA compromete-se a seguir as seguintes condutas para cada tipo
de ferramenta corporativa, bem como as restricées aplicadas abaixo:

5.5.1. REDE WIRELESS: Qualquer equipamento que utiliza a sincronizagdo de
dados via radio freqUéncia, tais como celulares, precisam estar homologados pelo
Departamento de Tecnologia da COMPROMITENTE e deve possuir criptografia
interna para garantia da seguranca dos dados trafegados. A eventual utilizacao de
rede wireless da COMPROMITENTE somente sera permitida para acesso a
internet, em local que nado possui ponto de rede interna corporativa. Nao é
permitido o acesso simultaneo de ambas as redes.

5.6. A COMPROMISSARIA compromete-se a ndo utilizar dispositivos méveis que nao
sejam de propriedade da COMPROMITENTE, sem a devida anuéncia do Departamento
de Tecnologia da COMPROMITENTE.

5.6.1. A COMPROMISSARIA é responsavel pelo uso e material existente no
dispositivo movel.

5.7. A COMPROMISSARIA compromete-se, ainda, no uso das ferramentas corporativas
da COMPROMITENTE, a ndo realizar nenhuma das seguintes atividades:

5.7.1. Alterar qualquer configuracdo, em especial, as referentes a seguranca,
criptografia de dados e registros de atividades implementadas pelo Departamento
de Tecnologia da COMPROMITENTE;

5.7.2. Utilizar software pirata;

5.7.3. Hospedar pornografia, material racista, pedofilo, discriminatério ou qualquer
outro que viole a legislacdo em vigor no pais, a moral, os bons costumes e a ordem
publica;

5.7.4. Usar qualquer tipo de conexdo para cometer ou ser cumplice de atos de
violacao, assédio sexual, perturbagao, logro, manipulacao ou supressao de direitos
autorais ou propriedades intelectuais sem a devida autorizacao legal do titular;

5.7.5. Obter acesso nao autorizado a outro computador, servidor ou rede;

5.7.6. Interromper um servico, servidores ou rede de computadores através de
qualquer método ilicito ou ndo autorizado;

5.7.7. Burlar quaisquer sistemas de seguranca;
5.7.8. Acessar informagdes confidenciais sem explicita autorizagao do proprietario;

5.7.9. Vigiar secretamente outrem através de dispositivos eletrdnicos ou softwares,
como por exemplo, analisadores de pacotes (sniffers);

5.7.10. Divulgar a identificacdo e senha de acesso para qualquer pessoa ou
através de qualquer meio eletrénico, escrito ou falado. Estas informagdes sao de
carater pessoal, intransferivel e confidencial;
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5.7.11. Divulgar informagbes ndo autorizadas ou imagens de tela, sistemas,
documentos e afins sem autorizacdo expressa e formal concedida pelo
Departamento de Tecnologia da COMPROMITENTE;

5.7.12. Fazer Download (baixa de arquivos) de qualquer natureza na rede mundial
de computadores, ou qualquer outra fonte sendo com expressa anuéncia, por
escrito, do responséavel da area;

5.7.13. Cadastrar a COMPROMITENTE em sites de qualquer natureza na rede
mundial de computadores, sendo com expressa anuéncia desta; e

5.7.14. Transferir para midia removivel arquivos ou dados eletrénicos sem a
expressa anuéncia da COMPROMITENTE.

5.8. A COMPROMISSARIA compromete-se a devolver imediatamente e em perfeitas
condicbes de uso e funcionamento as ferramentas corporativas eventualmente
disponibilizadas para exercicio de suas atividades no caso de rescisao ou término de sua
prestacao de servico a COMPROMITENTE, ou quando solicitado por ela, independente
de qualquer motivo ou aviso prévio.

6. TRATAMENTO DAS INFORMACOES — CONFIDENCIALIDADE E SIGILO

6.1. A COMPROMISSARIA compromete-se a tratar toda informacdo que lhe for
apresentada e que nao tenha sua classificacdo explicita, em qualquer suporte, como
“CONFIDENCIAL".

6.2. A COMPROMISSARIA compromete-se a implementar mecanismos de descarte
seguro das informacdes recebidas ou geradas em decorréncia da prestacao dos servicos
ou que resultem de negociagao entre as partes.

6.2.1 O descarte das informagdes recebidas ou acessiveis em virtude do acesso ao
ambiente da PREVIMINAS dependerdo de autorizacdo prévia da
COMPROMITENTE.

7. PROPRIEDADE INTELECTUAL - PROPRIEDADE DAS INFORMAGOES

7.1. Com excegdo dos materiais claramente pertencentes a terceiros, ou que tenham sido
cedidos por seus titulares para uso da COMPROMISSARIA, a COMPROMITENTE ¢é a
detentora de todos os direitos autorais sobre todas as informacdes geradas, manuseadas,
armazenadas ou descartadas através de seus sistemas da informacédo e ambientes l6gico
e fisico.

7.2. Todas as informacdes produzidas por colaboradores da COMPROMISSARIA, no
exercicio de suas atividades para COMPROMITENTE, sao de propriedade desta.

8. AUDITORIA

8.1. A COMPROMITENTE podera, a qualquer tempo e independente de prévio aviso,
realizar auditoria nos servicos prestados pela COMISSARIA, por seus prepostos ou por

4



terceiros contratados para esta finalidade. A COMISSARIA compromete-se a ndo obstar
qualquer procedimento de auditoria, auxiliando aqueles designados como auditores, bem
como a prover, em tempo habil, toda a informacgao que lhe for solicitada.

8.2. A COMPROMITENTE podera manter registros sobre todas as atividades
relacionadas a execucao do presente Contrato que sejam efetuados através de acessos
fisicos ou logicos as informacgdes confidenciais, equipamentos, softwares, instalagées,
programas-fonte e quaisquer outros ativos de informacao da COMPROMITENTE, com o
objetivo de: (i) apurar a observacdo da Politica de Seguranca da Informacédo da
COMPROMITENTE; (ii) determinar ocorréncia de algum comprometimento dos ativos de
informacdo da COMPROMITENTE, por exemplo, perda ou modificacdo de dados néo
autorizada; (iii) identificar a divulgacdo e reproducdo nao autorizada de informacgdes
confidenciais; (iv) auditar, por si ou por terceiro contratado, as responsabilidades
contratuais e extracontratuais.

9. VIGENCIA

9.1. O presente instrumento entra em vigor na data de sua assinatura e seu término
ocorrera na conclusao dos trabalhos ora contratados.

9.1.1. Os termos deste instrumento referentes a confidencialidade, direitos
proprietarios e isengdes de responsabilidades, junto com outras disposicoes,
sobreviverao a rescisao e/ou término dos contratos firmados entre as partes.

10. RESCISAO

10.1. No caso do descumprimento do presente instrumento, ficara a COMPROMISSARIA
sujeita as sancgdes civis e penais cabiveis, sem prejuizo da reparacdo dos danos
causados a COMPROMITENTE, ficando, ainda, facultado a COMPROMITENTE rescindir
os contratos firmados com a COMPROMISSARIA, sem que isso acarrete qualquer énus
para a COMPROMITENTE.

11. DISPOSICOES GERAIS

11.1. Na hipotese de um terceiro ajuizar uma agéo judicial ou processo administrativo contra
a COMPROMITENTE em decorréncia da violagao pela COMPROMISSARIA das condi¢cbes
aqui descritas, esta devera, sempre que possivel, ingressar na lide visando a substituicao
processual sem prejuizo de, em qualquer hip6tese, arcar com todos os valores
(condenacao, honorarios advocaticios da parte contraria e custas processuais)
eventualmente imputados a COMPROMITENTE, inclusive, por forca de condenacéo
judicial solidaria, subsidiaria ou isolada.

11.2.A COMPROMISSARIA devera assumir, ainda, todo e qualquer valor pecuniério
desembolsado pela COMPROMITENTE no curso do processo, tais como oriundos do
pagamento de custas processuais, despesas, honorarios advocaticios para patrocinio da
causa e demais despesas que se fizerem necessarias.



12. NOVACAO

12.1. A tolerancia de uma parte para com a outra quanto ao descumprimento de qualquer
uma das obrigacdes assumidas neste instrumento ndo implicara em novacéo, perdao ou
renuncia de direito. A parte tolerante podera, a qualquer tempo, exigir da outra parte o fiel
e cabal cumprimento deste Termo.

13. FORO

13.1. O presente instrumento é regido pelas leis da Republica Federativa do Brasil e pelos
Tratados e Convencodes Internacionais dos quais o Brasil é signatario, ficando eleito o
Foro da Comarca de Belo Horizonte, Minas Gerais, com expressa renuncia de qualquer
outro, por mais privilegiado que seja ou venha a ser, para dirimir qualquer duvida,
pendéncia ou litigio oriundo deste Termo.

E por estarem assim justas e contratadas, as Partes firmam o presente instrumento
particular em 02 (duas) vias de igual teor e forma, para um sé6 efeito, na presenca das
testemunhas abaixo identificadas.

Belo Horizonte, [DIA] de [MES] de [ANO].

PREVIMINAS — FUNDACAO DE SEGURIDADE SOCIAL DE MINAS GERAIS

[COMPROMISSARIA]

Testemunhas:

1 2.
Nome: Nome:
RG: RG:



